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REGULAMENT
PRIVIND PRELUCRAREA $I PROTECTIA DATELOR CU

CARACTER PERSONAL ALE SERVICIULUI RESURSE
UMANE A UNIVERSITATTT NT STUDII EUROPENE DIN

MOLDOVA

I. DISPOZITII GENERALE
1. Prezentul Regulament stabilegte regulile privind prelucrarea si protecfia

datelor cu caracter personal ale beneficiarilor de servicii educalionale oferite de

USEM, respectiv: cadre didactice, personal auxiliar (in continuare - angajali), in
cadrul serviciului resurse umane.

2. Regulamentul este elaborat in temeiul prevederilor:
. Codului Educa{iei al Republicii Moldova nr.l52 clin 17.07.2014. (Monitorul
Oficial al Republicii Moldova, 2014, nr. 319-324, aft. 634)t
. Legii nr. 133 din 08.07.2011 privind proteclia datelor cu caracter pelsonal
(Monitorul Oficial al Republicii Moldova, 2011, nr. 17 0-17 5.arr.492):
. Hotdrarii Guvemului nr.1 123 din 14.12.2010 privind aplobalea Cerinlelor fag de

asigurarea securitilii datelor cu caracter personal la prelucrarea acestora in cadrul
sistemelor informaJionale de date cu caracter personal (Monitorul Oficial al

Republicii Moldova,2010, nr.254 -256, art. 1282).

3, Reglementerile cuprinse in prezentul Regulament stabilesc exercitarea

drepturilor 9i obligalilor pe care USEM, in calitate de operator de date cu caracter
personal, le are in domeniul protecliei datelor cu caracter personal ale angajalilor,

in relaliile instituliei cu angaja{ii in cadrul activi6{ii, cu alte institulii de

invdJdmAnt, precum 9i cu alte persoane fizice sau juridice.

II. CADRUL INSTITUTIONAL PRIVIND PRELUCRARE DATELOR
CU CARACTER PERSONAL ALE ANGAJATILOR USEM

4. USEM recunoa$te Si respect5 dreptul la viali intimS, farnilialS qi privatS.

prelucrarea datelor cu caracter personal desfigurdndu - se in contblrnitatc cu

prevedelile legale in vigoare.

f,Heh

i;{Wdfr**

APROBAT
qedinla Senat



5, Datd cu caracter personal este orice informalie referitoare la o persoand

frzicd, care poate fi identificatd, direct sau indirect, in special prin referire la un
numir de identificare (cod personal), la unul sau mai multe elemente specifice
proprii identititii sale fizice, frziologice, psihice, economice, culturale sau sociale.

in componen{a datelor cu caracter personal se includ infonnaliile conlinute in:
buletinul de identitate sau un alt act de identitate, cametul de muncd, documentele

de evidenld militard, certificatul medical, actele de studii, figa de personal, dosarul
personal al angajatului, polila de asigurare medicali.

6. Datele cu caracter personal ale angajalilor se relucleaze/stocheazd: pe

supoft de herde gi/sau in fomat electronic (software gi hardware).
7. Prelucrarea datelor se face prin softul: "Evidenla angajatiloC', iar

mentenanla acestuia este ef'ectuate de Depadamentul de informatici.
8. Scopul prelucrdrii informaliilor ce conlin date cu caracter personal ale

angajalilor constd in asigurarea inregistrdrii informaliilor referitoare si necesare

pentru deslagurarea urmdtoarelor procese ti activiteli: angajarea in cdmpul muncii.
evidenla angajaJilor, promovarea angajalilor, transferul angajalilor, eliberarea
angajalilor ;i a prezentdrii rapoartelor de activitate ;i statistice cdtre institudile
statului, conform legislaliei in vigoare.

9. Datele cu caracter personal care fac obiectul prelucririi vor fi:
a) prelucrate in mod corect gi conform prevederiJor legii;
b) colectate in scopuri deteminate, explicite gi legitime, iar ulterior si nu fie

prelucrate intr-un mod incompatibil cu aceste scopuri. Prelucralea ulterioarb a

datelor cu caracter personal in scopuri statistice, de cercetare istorici sau qtiinlificd
nu este consideratd incompatibila cu scopul colectdrii dacd se e1'ectueazA cu

respectarea prer ederilor legale in r igoare:

c) adecvate, perlinente qi neexcesive in ceea ce privegte scopul pentru care

sunt colectate gi/sau prelucrate ulterior:
d) exacte gi, dacd este necesar, actualizate. Datele inexacte sau incomplete

din punctul de vedere al scopului pentru care sunt colectate gi ulterior prelucrate se

Eterg sau se rectificd;
e) stocate intr-o fomA care sI pemitd ider.rtificarea subieclilor datelor cu

caracter personal pe o perioadi cale nu va dep5gi durata necesard atingerii
scopurilor pentru care sunt colectate gi ulterior prelucrate.

10. La angajarea Ia serviciu prelucrarea datelor cu caracter personal ale

angajatului se efectueazi cu consimldmantul acestuia.

11. Prelucrarea datelor cu caracter personal ale angajatului USEM se

efectueaze ftrd consimlimAntul acestuia, deoarece se execute contractul de munc6

la care angajatul este paxte.
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12. Prelucrarea datelor cu caracter personal privind starea de sdnetate se

pemite pentru gestionare a serviciilor de sandtate 9i acordare de faciliteli pentru

angajali.

13. Prelucrarea datelor cu caracter personal ale angajalilor se efectueaze de

urn.titoarele subdiviziuni: Serviciul Resurse Umane; Dileclia economico-

financiari; decanatele facultdilor, catedrele facultililor; gcoala doctorald.
i-ln iiecare subdrvlzrune, prin ordinul Rectorului USEM, vor fi numite

persoanele imputemicite sd prelucreze datele cu caracter personal (in continuare -

utilizator), cu indicarea responsabilitililor concrete.

14. Utilizatorii vor prelucra Si accesa numai datele cu caracter personal

necesare pentru indeplinirea atribuliilor lor de serviciu.
15. La incheierea operaliunilor de prelucrare, datele cu caracter personal se

vor stoca in Arhiva USEM gi/sau in sistemul informalional de date cu caracter
personal al USEM.

16. La expirarea termenului de stocare, datele cu caracter personal vor fi
distruse in modul stabilit de leee.

DREPTUL ANGAJATILOR

17. In conformitate cu legislalia referitoare la proteclia datelor cu caracter
personal, angajalii beneficiaz6 de urmitoarele drepturi: la informare, de acces la

date, de intervenlie, de opozilie asupra datelor cu caracter personal ce-i vizeazd,

precum gi dreptul de a se adresa in justilie.

18. Toate nersoanele imolicate in activitatea de administrare si/sau

prelucrare a informaliilor din cadrul serviciului resurse ufirane vor respecta

procedura de acces la datele cu caracter personal.

19. Acordarea dreptului de acces al angajalilor la inlormaliile ce-i vizeazA se

efectueazi doar prin solicitarea expresS, in lormd scrisd, cu acordul nemijlocit al

conducerii USEM. Informatiile furnizate vor fi acordate astfel. incat se nu
prejudicieze drepturile te4ilor. Persoanele care solicit6 date cu caracter personal

trebuie sd indice scopul solicitarii, precum gi perioada concretd pentru care solicitd
informatiile.

20. Existd posibilitatea refuzirii dreptului de acces in situalia in care se

aplicd excepliile prevezute de lege. Necesitatea de a restricliona accesul se poate

impune in cazul in care existe obligatia de a proteja drepturile Si libeftdtile unor

te4e persoane, de exemplu, dacd in informaliile solicitate apar 9i alte persoane Ei

nu existd posibilitatea de a obline consimldmdntul acestora sau nu pot fi extrase,

prin editare, datele cu caracter personal nerelevante.



IV. MASIJRI DE PROTECTIE A DATELOR DIN CADRUL
SERVICIIJLUI RESIJRSE UMANE

21.-Mdsurile generale de administrare a securidtii informalionale:
a) In cazul neutilizirii temporaxe a purtdtorilor de informalie pe suport de

hArtie sau electronic care conjin date preluate din cadrul ser,,iciului resunc umane,
acegtia se pastreazd in safeuri /dulapuri care se incuie.

b) La teminarea zilei de munc6, computerele gi imprimantele se

deconecreazd de la reteaua electricd.

c) Utilizatorul asigurd securitatea punctelor de prilr.rire gi expediere a
corespondenlei, precum gi securitatea contra accesului neautorizat la aparatele de
coprere.

d) Accesul fizic la mijloacele de reprezentare a informaliei preluate din
cadrul serviciului resurse Lrmane este blocat impotriva vizualizdrii de c6tre
persoane neautorizate.

e) Mijloacele de prelucrare a informaliilor preluate din cadrul serviciului
resurse umane sau soft - urile destinate prelucrerii acestora sunt scoase din
perimetn.rl de securitate doar in baza penr.risiunii scrise a operatorului

0 Scoaterea $i introducerea mijloacelor de prelucrare a informatiilor din
cadrul serviciului resurse umane din/in perimetrul de securitate se inregistreazd in
registru.

22. Mdsurile de proteclie a datelor cu caracter personal, prelucrate in cadrul
serviciului resurse umane, se inliptuiesc linand cont de necesitatea asigurErii
confidenJialitdlii 9i integritdlii acestora, prin proteclie in form6 manuali,
electronice $i extemd.

23. Informalia in fomat digital cu datele personale se copie automat, zilnic.
Copiile de siguran{d. se testeazA in scopul verificerii siguran(ei purtitorilor de
inlormalii qi integritdJii informa{iei indicate. Procedurile de restabilire a copiilor de
siguranp se actualizeaz6 9i se testeazi cu regularitate, in scopul asigurdrii
eficacititii acestora.

24. Cerinte speciale fa!6 de marcare:toate informatiile iesite din cadrul
sewiciului resurse umane, care contin date cu caracter personal, sunr supuse
nat'cdrii, cu indicarea prescriptiilor pentru prelucrarea ulterioar.d gi diseminarea
acestora.

25. Accesul in birourile unde sunt amplasate datele cu caracter personal din
cadrul serviciului resurse umane este restriclionat, fiind permis doar persoanelor
care au autorizalia necesard gi doar in timpul orelor de program. Accesul in birouri
este posibil doar cu autorizarea de acces si cheia de la lacdtul mecanic.



26. Birourile nu sunt lisate niciodatd fErd suplaveghere la ie;irea in exterior,

usa biroului se incuie cu lacetul.

27. Registrele de monitorizare se pAsffeaze minimum un an, la expirarea

termenului indicat, acestea se lichideazi, iar datele qi documentele ce se conlin in

registrul supus lichidirii se transmit in arhiv6.

28. Perimetrul de securitate se consideri perimetrul birourilor in care sunt

amplasate datele cu caracter personal din cadrul serviciului resurse umane, ltind

integru din punct de vedere fizic.
29. Zilnic, se inspecteaze perimetrul de securitate al clidirii ;i al biroului,

unde sunt amplasate datele cu caracter penonal din cadrul sericiului resurse

umane, din punct de vedere fizic.
30. Computerele sunt amplasate in locuri cu acces limitat pentru persoane

striine. Usile gi ferestrele sunt incuiate in cazul in care in incdpere angajalii

utilizatorii.
31, Amplasarea datelor cu caracter personal din cadrul serviciului resurse

umane rdspunde necesidlii asigurdrii securitelii acestora contra accesului

nesanctionat, furturilor, incendiilor, inundaliilor qi altor posibile riscuri.

32. Computerele, unde sunt amplasate datele cu caracter personal din cadrul

serviciului resurse umane, dispun de UPS-uri, care sunt folosite pentru incheierea

corectd a sesiunii de lucru a sistemelor (componentelor) in cazul deconectdrii de la

sursa de alimentare cu energie electricA.

33. Securitatea cablurilor de relea: cablurile de re1ea, prin care se efectueaza

operafiunile de transmitere a datelor preluate din sistemul de evidenld contabili,

sunt proteiate contra conecterilor nesanclionate sau deteriordrilor' Pentru a exclude

bruiajul, cablurile de tensiune sunt separate de cele comunicalionale

34. Securitatea antiincendiari: birourile unde sunt amplasate datele cu

caracter personal din cadrul procesului de studii sunt dotate cu echipament

antiincendiar;i corespunde cerinlelor;i normelor antiincendiare in vigoare.

35. Controlul instalSrii gi scoaterii componentelor TI: se efectueazd controlul

gi eviden{a instaldrii 9i scoaterii mijloacelor de program, mijloacelor tehnice 9i

celor tehnice de program, utilizate in cadrul sistemului de evidenld contabild. La

expirarea termenului de pbstrare, informa{iile, care contin date cu caracter petsonal

si care se conlin pe purtitorii de informalii, se distrug.

V. IDENTIFICAREA $I AUTENTIFICAREA UTILIZATORILOR
INFORMATIILOR PRELUATE DIN CADRUL SERVICIULUI RESURSE

UMANE
36. Este efectuati identificarea si autentificarea utilizatorilor informaliilor

preluate din cadrul serviciului resurse umane gi a proceselor executate in numele

acestor utilizatori.



37. Toli utilizatorii (inclusiv personalul care asigurd mentenanla tehnica,

administratorii de relea, programatorii gi administratorii bazelor de date) au un

identificator personal (lD-ul utilizatorului), care nu trebuie se conlinA

semnalmentele nivelului de accesibilitate al utilizatorului.

38. Pentru confimarea ID-ului utilizatorului sunt utilizate parole. Utilizarea

parolelor in procesul asigurdrii securitelii infotmalionale: pe langa cerinlele de

pdstrare a contidenlialitetii parolelor, este interzisd inscrierea acestora pe suport de

hirlie, cu exceplia cazului de asigurare a securit6lii pastrerii acesteia (plasarea

inscrisurilor in safeu). La momentul introducerii, parolele nu se rcflecti in clar pe

monltor.

39. Se efectueaz6 modificarea parolelor de fiecare datd c6nd sunt depistali

indicii unei eventuale compromiteri a sistemului sau parolei.

40. intru asigurarea posibilit6lii de stabilire a responsabilitilii fiecdrui

utilizator, sunt folosite identihcatori gi parole individuale ale acestora. Este

asiguratd posibilitatea utilizatorilor de a alege gi schimba parolele individuale.

inclusiv de activare a procedurii de evidenld a introducerilor greqife ale acestora.

Dupd cinci tentative gre$ite de autentificare, accesul este blocat, in mod

automatizat.

41. Se asiguri, pentru o perioadi de 1 (unu)ani, pistrarea istoriilor anterioare

ale parolelot in formd de hash a utilizatorilor 9i prevenirea folosirii repetate a

acestora.

42. in cazwl in care raporturile de muncd ale utilizatorului au incetat' au fost

suspendate sau modificate, ti, ca urmare, noile sarcini nu necesitd accesul la datele

cu caracter personal, precum gi in cazul de modificare a drepturilor de acces ale

utilizatorului, abuz al utilizatorului de autorizatii de acces primite in scopul

comiterii unei fapte prejudiciabile, absenld a utilizatorului la postul de munca pe

parcursul unei perioade indelungate (mai mult de 3 luni), codurile de identificare 9i

autentihcare se revoci sau se suspendd.

43. Se efectueazi, prin miiloace automatizate de suport, administrarea

conturilor de acces a utilizatorilor care prelucreazd datele cu caracter personal din

cadrul serviciului resurse umane, inclusiv crearea, activarea, rr.rodificarea,

revizuirea, dezactivarea gi gtetgerea acestora. Acliunea contulilor de acces a

utilizatorilor temporad, care prelucreazE date cu caracter personal' inceteaza

automat la expirarea perioadei stabilite in timp (pentru fiecare tip de cont de acces

in parte). Se dezactiveazi automat, dupe o perioadi de maxim I (una)lun6,

conturile de acces ale utilizatorilor neactivi, care prelucreazd intbrmaliile din

cadrul serviciului resurse umane. Se folosesc mijloace automatizate de inregistrare



Si informare despre crearea, modificarea, dezactivarea 9i incetarea acliunii

conturilor de acces.

44. in scopul depistdrii gi evitdrii cazurilor de acordare a drepturilor de

acces neautorizat, se revizuiegte cu regularitate, maximum Ia tiecare Ease luni 9i

dupi oricare schimbare a statutului utilizatorului, drepturile de acces ale'

45. Folosirea tehnologiilor frrd fir, echipamentelor portative 9i mobile se

a'Jtoizeaze de p etsoanele responsabile.

46. Se impun limite in privinla persoanelor care au dreptul sd vizualizeze

informatiile stocate in sistemul de evidenld contabili 9i s5 copieze, sa descarce, sa

$tearge sau se modifice orice informalie stocatd.

47, Toli angaja.tii cu drepturi de acces beneficiazi de o instruire inilialA in

domeniui protecliei datelor cu caracter personal.

48. Orice activitate de dezvdluire a datelor cu caracter personal caffe te4i

este documentati Ei supusi unei analize riguroase in prealabil privind scopul ;i
temeiul legal a intenliilor de dezviluire a unui anumit volum de date cu caracter

personal.

49. Utilizatorul dezvdluie datele cu caracter personal citre te4i, doar la

indicatia in scris a Rectorului USEM.

50. Orice incilcare a securitetii in ceea ce priveqte protejarii datelor cu

caracter personal este supusi documentdrii, iar persoana responsabili de realizarea

politicii de securitate este infomatd in legAtur6 cu acest lucru cit de urgent posibil'

51. inainte de acordarea accesului la datele cu caracter personal ale

angajalilor, utilizatodi sunt informali despre faptul ce sistemul infornalional al

datelor cu caracter personal este controlat 9i cd folosirea neautoriTata a acestora

este sanclionatd in confotmitate cu legislalia civili, contravenlionald gi penald'

VI. CONTROL SI iMBUNATATIRE

52. Persoana responsabilS de realizarea politicii de securitate va organiza

anual un audit referitor la proteclia dalelor cu caracter personal ale angajalilor'

53, Serviciul resurse umane va inilia actiuni corective 9i preventive pentru a

eficientiza procesele referitoare la proteclia datelor cu caractet pelsonal a)e

angajalilor.

54. Deparlamentul de Inlomatici va asigura identifrcarea, protocolarea $i

inldturarea deficien{elor de soft-uri destinate prelucrdrii infonnaliilor cu caracter

personal ale angajalilor, inclusiv instalarea corectbrilor $i pachetelor de reinnoire a

acestora, protectria conha infiltrArii programelor ddundtoare in soft-uri, nrirsuri care



asigurn posibilitatea reinnoirii automate $i la timp a mijloacelor de asigurare a

protectiei contra programelor deun6toare qi signaturilor de virus'- 
55. Departamentul de Informatici va face periodic controlul autentificarilor

qi tipurilor de acces pentru detecta.rea unor disfuncJionaliteli in ceea ce prive$te

folosirea echipamentelor 9i sistemelor de telecomunicalii'

VII. DISPOZITII FINALE

56. Prezentul Regulament poate fi revizuil periodic' in funclie de

modific6rile gi completirile legislative aplicabile, precum qi de nivelul de

dezvoltare tehnologicd.

57. Regulamentul este adus la cunostinla angajalilor contra semne 16'

58. Prezentul Regulament intre in vigoaxe din momentul aproberii de c6tre

Senatul USEM.


