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REGULAMENT
PRIVIND PRELUCRAREA SI PROTECTIA DATELOR CU
CARACTER PERSONAL ALE SERVICIULUI RESURSE
UMANE A UNIVERSITATII DE STUDII EUROPENE DIN
MOLDOVA

I. DISPOZITII GENERALE

1. Prezentul Regulament stabileste regulile privind prelucrarea si protectia
datelor cu caracter personal ale beneficiarilor de servicii educationale oferite de
USEM, respectiv: cadre didactice, personal auxiliar (in continuare - angajati), in
cadrul serviciului resurse umane.

2. Regulamentul este elaborat in temeiul prevederilor:

* Codului Educatiei al Republicii Moldova nr.152 din 17.07.2014, (Monitorul
Oficial al Republicii Moldova, 2014, nr. 319-324, art. 634);

* Legii nr. 133 din 08.07.2011 privind protectia datelor cu caracter personal
(Monitorul Oficial al Republicii Moldova, 2011, nr. 170-175,art.492);

» Hotararii Guvernului nr.1123 din 14.12.2010 privind aprobarea Cerintelor fata de
asigurarea securitétii datelor cu caracter personal la prelucrarea acestora in cadrul
sistemelor informationale de date cu caracter personal (Monitorul Oficial al
Republicii Moldova, 2010, nr.254 -256, art. 1282).

3. Reglementarile cuprinse in prezentul Regulament stabilesc exercitarea
drepturilor si obligatiilor pe care USEM, in calitate de operator de date cu caracter
personal, le are in domeniul protectiei datelor cu caracter personal ale angajatilor,
in relatiile institutiei cu angajatii in cadrul activitatii, cu alte institutii de
invatdmant, precum si cu alte persoane fizice sau juridice.

II. CADRUL INSTITUTIONAL PRIVIND PRELUCRARE DATELOR
CU CARACTER PERSONAL ALE ANGAJATILOR USEM

4. USEM recunoaste si respecta dreptul la viata intima, familiala si privata,
prelucrarea datelor cu caracter perseonal desfasurandu - se in conformitate cu
prevederile legale in vigoare.




S. Data cu caracter personal este orice informatie referitoare la o persoana
fizicd, care poate fi identificata, direct sau indirect, in special prin referire la un
numar de identificare (cod personal), la unul sau mai multe elemente specifice
proprii identitatii sale fizice, fiziologice, psihice, economice, culturale sau sociale.
In componenta datelor cu caracter personal se includ informatiile continute in:
buletinul de identitate sau un alt act de identitate, carnetul de muncd, documentele
de evidenta militara, certificatul medical, actele de studii, fisa de personal, dosarul
personal al angajatului, polita de asigurare medicala.

6. Datele cu caracter personal ale angajatilor se relucreazd/stocheaza: pe
suport de hartie si/sau in format electronic (software si hardware).

7. Prelucrarea datelor se face prin softul: “Evidenta angajatilor”, iar
mentenanta acestuia este efectuatd de Departamentul de informatica.

8. Scopul prelucrarii informatiilor ce contin date cu caracter personal ale
angajatilor constd in asigurarea inregistrarii informatiilor referitoare si necesare
pentru desfasurarea urmatoarelor procese si activitati: angajarea in campul muncii.
evidenta angajatilor, promovarea angajatilor, transferul angajatilor, eliberarea
angajatilor si a prezentarii rapoartelor de activitate si statistice catre institutiile
statului, conform legislatiei in vigoare.

9. Datele cu caracter personal care fac obiectul prelucrarii vor fi:

a) prelucrate in mod corect si conform prevederilor legii;

b) colectate in scopuri determinate, explicite si legitime, iar ulterior si nu fie
prelucrate Intr-un mod incompatibil cu aceste scopuri. Prelucrarea ulterioari a
datelor cu caracter personal in scopuri statistice, de cercetare istorica sau stiintifica
nu este consideratd incompatibild cu scopul colectarii daca se efectueaza cu
respectarea prevederilor legale in vigoare;

c) adecvate, pertinente si neexcesive in ceea ce priveste scopul pentru care
sunt colectate si/sau prelucrate ulterior;

d) exacte si, daca este necesar, actualizate. Datele inexacte sau incomplete
din punctul de vedere al scopului pentru care sunt colectate si ulterior prelucrate se
sterg sau se rectifica;

e) stocate intr-o forma care sa permitd identificarea subiectilor datelor cu
caracter personal pe o perioadd care nu va depasi durata necesard atingerii
scopurilor pentru care sunt colectate si ulterior prelucrate.

10. La angajarea la serviciu prelucrarea datelor cu caracter personal ale
angajatului se efectueaza cu consimtamantul acestuia.

11. Prelucrarea datelor cu caracter personal ale angajatului USEM se
efectueaza fard consimfamantul acestuia, deoarece se executd contractul de munca
la care angajatul este parte.
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12. Prelucrarea datelor cu caracter personal privind starea de sdnatate se
permite pentru gestionare a serviciilor de sanatate si acordare de facilitati pentru
angajati.

13. Prelucrarea datelor cu caracter personal ale angajatilor se efectueaza de
urmatoarele subdiviziuni: Serviciul Resurse Umane; Directia economico-
financiard; decanatele facultatilor, catedrele facultatilor; scoala doctorala.

In fiecare subdiviziune, prin ordinul Rectorului USEM, vor fi numite
persoanele imputernicite sa prelucreze datele cu caracter personal (in continuare -
utilizator), cu indicarea responsabilitétilor concrete.

14. Utilizatorii vor prelucra si accesa numai datele cu caracter personal
necesare pentru indeplinirea atributiilor lor de serviciu.

15. La incheierea operatiunilor de prelucrare, datele cu caracter personal se
vor stoca in Arhiva USEM si/sau in sistemul informational de date cu caracter
personal al USEM.

16. La expirarea termenului de stocare, datele cu caracter personal vor fi
distruse in modul stabilit de lege.

DREPTUL ANGAJATILOR

17. In conformitate cu legislatia referitoare la protectia datelor cu caracter
personal, angajatii beneficiazd de urmatoarele drepturi: la informare, de acces la
date, de interventie, de opozitie asupra datelor cu caracter personal ce-i vizeaza,
precum si dreptul de a se adresa in justitie.

18. Toate persoanele implicate in activitatea de administrare si/sau
prelucrare a informatiilor din cadrul serviciului resurse umane vor respecta
procedura de acces la datele cu caracter personal.

19. Acordarea dreptului de acces al angajatilor la informatiile ce-i vizeaza se
efectueaza doar prin solicitarea expresa, in forma scrisa, cu acordul nemijlocit al
conducerii USEM. Informatiile furnizate vor fi acordate astfel, incat si nu
prejudicieze drepturile tertilor. Persoanele care solicitd date cu caracter personal
trebuie sd indice scopul solicitarii, precum si perioada concreta pentru care solicita
informatiile.

20. Exista posibilitatea refuzarii dreptului de acces in situatia in care se
aplicd exceptiile prevazute de lege. Necesitatea de a restrictiona accesul se poate
impune in cazul in care exista obligatia de a proteja drepturile si libertatile unor
terte persoane, de exemplu, dacéd in informatiile solicitate apar si alte persoane si
nu existd posibilitatea de a obtine consimtdmantul acestora sau nu pot fi extrase,
prin editare, datele cu caracter personal nerelevante.




IV. MASURI DE PROTECTIE A DATELOR DIN CADRUL
SERVICIULUI RESURSE UMANE

21. Masurile generale de administrare a securitatii informationale:

a) In cazul neutilizarii temporare a purtatorilor de informatie pe suport de
hartie sau electronic care contin date preluate din cadrul serviciului resurse umane,
acestia se pastreaza in safeuri /dulapuri care se incuie.

b) La terminarea zilei de muncd, computerele si imprimantele se
deconecteaza de la reteaua electrica.

¢) Utilizatorul asigurd securitatea punctelor de primire si expediere a
corespondentei, precum si securitatea contra accesului neautorizat la aparatele de
copiere.

d) Accesul fizic la mijloacele de reprezentare a informatiei preluate din
cadrul serviciului resurse umane este blocat impotriva vizualizarii de catre
persoane neautorizate.

e) Mijloacele de prelucrare a informatiilor preluate din cadrul serviciului
resurse umane sau soft - urile destinate prelucrarii acestora sunt scoase din
perimetrul de securitate doar in baza permisiunii scrise a operatorului.

f) Scoaterea si introducerea mijloacelor de prelucrare a informatiilor din
cadrul serviciului resurse umane din/in perimetrul de securitate se inregistreaza in
registru.

22. Masurile de protectie a datelor cu caracter personal, prelucrate in cadrul
serviciului resurse umane, se infaptuiesc tinidnd cont de necesitatea asigurarii
confidentialitafii si integritatii acestora, prin protectie in formd manual,
electronica si externa.

23. Informatia in format digital cu datele personale se copie automat, zilnic.
Copiile de sigurantd se testeaza in scopul verificirii sigurantei purtatorilor de
informatii si integritatii informatiei indicate. Procedurile de restabilire a copiilor de
siguran{d se actualizeazd si se testeazd cu regularitate, in scopul asigurdrii
eficacitatii acestora.

24. Cerinte speciale fatd de marcare:toate informatiile iesite din cadrul
serviciului resurse umane, care contin date cu caracter personal, sunt supuse
marcdrii, cu indicarea prescriptiilor pentru prelucrarea ulterioara si diseminarea
acestora.

25. Accesul in birourile unde sunt amplasate datele cu caracter personal din
cadrul serviciului resurse umane este restrictionat, fiind permis doar persoanelor
care au autorizatia necesara si doar in timpul orelor de program. Accesul in birouri
este posibil doar cu autorizarea de acces si cheia de la lacatul mecanic.




26. Birourile nu sunt lasate niciodatd fara supraveghere la iegirea in exterior,
usa biroului se incuie cu lacatul.

27. Registrele de monitorizare se pastreaza minimum un an, la expirarea
termenului indicat, acestea se lichideaza, iar datele si documentele ce se contin in
registrul supus lichidarii se transmit 1n arhiva.

28. Perimetrul de securitate se considera perimetrul birourilor in care sunt
amplasate datele cu caracter personal din cadrul serviciului resurse umane, fiind
integru din punct de vedere fizic.

29. Zilnic, se inspecteazd perimetrul de securitate al cladirii si al biroului,
unde sunt amplasate datele cu caracter personal din cadrul serviciului resurse
umane, din punct de vedere fizic.

30. Computerele sunt amplasate in locuri cu acces limitat pentru persoane
striine. Usile si ferestrele sunt incuiate in cazul in care in incapere angajatii
utilizatorii.

31. Amplasarea datelor cu caracter personal din cadrul serviciului resurse
umane raspunde necesitdtii asigurdrii securitdtii acestora contra accesului
nesanctionat, furturilor, incendiilor, inundatiilor si altor posibile riscuri.

32. Computerele, unde sunt amplasate datele cu caracter personal din cadrul
serviciului resurse umane, dispun de UPS-uri, care sunt folosite pentru incheierea
corectd a sesiunii de lucru a sistemelor (componentelor) in cazul deconectérii de la
sursa de alimentare cu energie electrica.

33. Securitatea cablurilor de retea: cablurile de retea, prin care se efectueaza
operatiunile de transmitere a datelor preluate din sistemul de evidenta contabila,
sunt protejate contra conectarilor nesanctionate sau deteriordrilor. Pentru a exclude
bruiajul, cablurile de tensiune sunt separate de cele comunicationale.

34. Securitatea antiincendiard: birourile unde sunt amplasate datele cu
caracter personal din cadrul procesului de studii sunt dotate cu echipament
antiincendiar si corespunde cerintelor si normelor antiincendiare in vigoare.

35. Controlul instalarii si scoaterii componentelor TI: se efectueazd controlul
si evidenta instalarii si scoaterii mijloacelor de program, mijloacelor tehnice si
celor tehnice de program, utilizate in cadrul sistemului de evidentd contabila. La
expirarea termenului de pastrare, informatiile, care contin date cu caracter personal
si care se contin pe purtatorii de informatii, se distrug.

V. IDENTIFICAREA SI AUTENTIFICAREA UTILIZATORILOR
INFORMATIILOR PRELUATE DIN CADRUL SERVICIULUI RESURSE
UMANE

36. Este efectuatd identificarea si autentificarea utilizatorilor informatiilor
preluate din cadrul serviciului resurse umane si a proceselor executate in numele
acestor utilizatori.




37. Toti utilizatorii (inclusiv personalul care asigura mentenanta tehnica,
administratorii de retea, programatorii si administratorii bazelor de date) au un
identificator personal (ID-ul utilizatorului), care nu trebuie sd contind
semnalmentele nivelului de accesibilitate al utilizatorului.

38. Pentru confirmarea ID-ului utilizatorului sunt utilizate parole. Utilizarea
parolelor in procesul asigurdrii securitatii informationale: pe langa cerintele de
pastrare a confidentialitatii parolelor, este interzisa inscrierea acestora pe suport de
hartie, cu exceptia cazului de asigurare a securitatii pastrarii acesteia (plasarea
inscrisurilor in safeu). La momentul introducerii, parolele nu se reflectd in clar pe
monitor.

39. Se efectueazd modificarea parolelor de fiecare datd cand sunt depistati
indicii unei eventuale compromiteri a sistemului sau parolei.

40. intru asigurarea posibilititii de stabilire a responsabilitatii fiecarui
utilizator, sunt folosite identificatori si parole individuale ale acestora. Este
asiguratd posibilitatea utilizatorilor de a alege si schimba parolele individuale,
inclusiv de activare a procedurii de evidenta a introducerilor gresite ale acestora.
Dupa cinci tentative gresite de autentificare, accesul este blocat, in mod
automatizat.

41. Se asiguri, pentru o perioada de 1 (unu)ani, pastrarea istoriilor anterioare
ale parolelor in formd de hash a utilizatorilor si prevenirea folosirii repetate a
acestora.

42. In cazul in care raporturile de munca ale utilizatorului au incetat, au fost
suspendate sau modificate, si, ca urmare, noile sarcini nu necesitd accesul la datele
cu caracter personal, precum si in cazul de modificare a drepturilor de acces ale
utilizatorului, abuz al utilizatorului de autorizatii de acces primite in scopul
comiterii unei fapte prejudiciabile, absentd a utilizatorului la postul de munca pe
parcursul unei perioade indelungate (mai mult de 3 luni), codurile de identificare si
autentificare se revoca sau se suspenda.

43. Se efectueaza, prin mijloace automatizate de suport, administrarea
conturilor de acces a utilizatorilor care prelucreaza datele cu caracter personal din
cadrul serviciului resurse umane, inclusiv crearea, activarea, modificarea,
revizuirea, dezactivarea si stergerea acestora. Actiunea conturilor de acces a
utilizatorilor temporari, care prelucreaza date cu caracter personal, inceteaza
automat la expirarea perioadei stabilite n timp (pentru fiecare tip de cont de acces
in parte). Se dezactiveaza automat, dupd o perioadd de maxim | (una)luna,
conturile de acces ale utilizatorilor neactivi, care prelucreaza informatiile din
cadrul serviciului resurse umane. Se folosesc mijloace automatizate de inregistrare




si informare despre crearea, modificarea, dezactivarea gi incetarea actiunii
conturilor de acces.

44. In scopul depistarii si evitdrii cazurilor de acordare a drepturilor de
acces neautorizat, se revizuieste cu regularitate, maximum la fiecare sase luni si
dupa oricare schimbare a statutului utilizatorului, drepturile de acces ale.

45. Folosirea tehnologiilor fard fir, echipamentelor portative si mobile se
autorizeaza de persoanele responsabile.

46. Se impun limite in privinta persoanelor care au dreptul sé vizualizeze
informatiile stocate in sistemul de evidentd contabild si si copieze, sd descarce, sd
stearga sau s modifice orice informatie stocata.

47. Toti angajatii cu drepturi de acces beneficiaza de o instruire initiald in
domeniul protectiei datelor cu caracter personal.

48. Orice activitate de dezviluire a datelor cu caracter personal citre tertl
este documentatd si supusa unei analize riguroase in prealabil privind scopul si
temeiul legal a intentiilor de dezvaluire a unui anumit volum de date cu caracter
personal.

49. Utilizatorul dezviluie datele cu caracter personal citre terfi, doar la
indicatia in scris a Rectorului USEM.

50. Orice incilcare a securititii in ceea ce priveste protejdrii datelor cu
caracter personal este supusd documentarii, iar persoana responsabila de realizarea
politicii de securitate este informata in legaturd cu acest lucru cat de urgent posibil.

51. Inainte de acordarea accesului la datele cu caracter personal ale
angajatilor, utilizatorii sunt informati despre faptul ¢d sistemul informational al
datelor cu caracter personal este controlat si cé folosirea neautorizata a acestora
este sanctionatd in conformitate cu legislatia civila, contraventionald si penala.

V1. CONTROL SI IMBUNATATIRE

52. Persoana responsabild de realizarea politicii de securitate va organiza
anual un audit referitor la protectia datelor cu caracter personal ale angajatilor.

53. Serviciul resurse umane va initia actiuni corective si preventive pentru a
eficientiza procesele referitoare la protectia datelor cu caracter personal ale
angajatilor.

54. Departamentul de Informaticd va asigura identificarea, protocolarea si
inliturarea deficientelor de soft-uri destinate prelucrdrii informatiilor cu caracter
personal ale angajatilor, inclusiv instalarea corectarilor si pachetelor de reinnoire a
acestora, protectia contra infiltrarii programelor daundtoare in soft-uri, masuri care




asigura posibilitatea reinnoirii automate si la timp a mijloacelor de asigurare a
protectiei contra programelor daunatoare i signaturilor de virus.

55. Departamentul de Informaticé va face periodic controlul autentificarilor
si tipurilor de acces pentru detectarea unor disfunctionalitati in ceea ce priveste
folosirea echipamentelor si sistemelor de telecomunicatii.

VII. DISPOZITII FINALE

56. Prezentul Regulament poate fi revizuit periodic, in functie de
modificarile si completérile legislative aplicabile, precum si de nivelul de
dezvoltare tehnologica.

57. Regulamentul este adus la cunostinta angajatilor contra semnatura.

58. Prezentul Regulament intrd in vigoare din momentul aprobarii de catre
Senatul USEM.



